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一 SCADA系统认知
SCADA是英文“Supervisory Control And Data 

Acquisition”的简称，直译成中文就是“监督控制与数据采
集”，有些文献也简称位监控系统。SCADA系统的监控功能
是通过人机界面来实现的，即操作人员可以通过人机界面监视
被控系统的运行。从SCADA系统名称可以看出，其包含两个
层次的基本功能：数据采集和监控。

SCADA系统在控制层面上至少具有两层结构以及连接这
两层子系统的通信网络，这两层子系统是处于测控现场的数据
采集与控制终端设备（通常称为下位机）和位于中控室的集中
监视、管理和远程监控计算机（上位机）。复杂的SCADA系
统可以有多个现场监控中心，每个监控中心与一定数量的现场
控制站通信，完成一定范围内设备监控。上一层的调度中心再
与现场监控中心通信，对整个现场设备进行远程监控，对整个
被控设备、过程进行集中管理。
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一

SCADA系统作为生产过程和事务管理自动化最为有效的
计算机软硬件系统之一，它包含3个部分：

第一个是分布式的数据采集系统，也就是通常所说的下位
机；

第二个是过程监控与管理系统，即上位机；
第三个是数据通信网络，包括上位机网络系统、下位机网

络，以及将上、下位机系统连接发通信网络。
SCADA系统的这三个组成部分的功能不同，但三者的有

效集成则构成了功能强大的SCADA系统，完成对整个过程的
有效监控。

SCADA系统认知
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一

一般下位机可以是远程终端单元RTU、各种中、小型PLC、
可编程自动化控制器、智能仪表中的一种；上位机包括
SCADA服务器、工程师站、操作员站、Web服务器等，这些
设备通常采用以太网联网；通信网络在SCADA系统中扮演重
要作用，在一个大型的SCADA系统中，包含多种层次的网络，
如设备层总线，现场总线；在控制中心有以太网，而连接上、
下位机的通信形式更是多样，既有有线通信，也有无线通信，
有些系统还有微波、卫星等通信方式。

从智能制造单元系统集成应用平台的功能应用和需求看，
其属于典型的SCADA系统，进行控制系统方案设计时，可按
照SCADA系统的设计方法进行设计。

SCADA系统认知
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二

随着控制技术的发展，SCADA系统在很多行业都可以有
不同的解决方案，而且这些方案各有特点，很难比较说哪个更
好。在设计时，可以考虑以下的原则与要求，选取一个综合指
标好的方案。

1.可靠性
当下位机工作环境比较恶劣时，将存在着各种干扰，因此

在系统设计时必须立足于系统长期、可靠和稳定的运行。因为
一旦控制系统出现故障，轻者影响生产，重者造成事故，甚至
人员伤亡。因此，在系统设计过程中，要把系统的可靠性放在
首位，以确保系统安全、可靠和稳定地运行。

SCADA系统设计
SCADA系统设计原则
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二

2.先进性
先进的SCADA系统不仅具有很高的性能，满足生产过程

所提出的各种要求和性能指标，而且对于生产过程的优化运行
和实施其他综合自动化措施都是有好处的。先进的SCADA系
统通常都符合许多新的行业标准，采用了许多先进的设计理念
与先进设备，因此可以确保系统在较长时间内稳定可靠工作。
当然，也不能片面追求系统的先进性而忽视系统开发、应用及
维护的成本和实现上的复杂性与技术风险。

3.实时性
SCADA系统的实时性，表现在对内部和外部事件能快速、

及时的响应，并做出相应的处理，不丢失信息，不延误操作。

SCADA系统设计
SCADA系统设计原则
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二

4.开放性
SCADA系统多是采用系统集成的办法实现的，即系统的软、

硬件是不同厂家的产品，因此首先要保证所选用设备具有较好
的开放性，以方便系统的集成；其次，SCADA系统作为企业综
合自动化系统的最底层，既要向上层MES或EPR系统提供数据，
也要接受这些系统的调度。系统的开放性还是实现系统功能扩
展和升级的重要基础。在系统设计时一定要避免所设计的系统
是“自动化孤岛”，导致系统的功能得不到充分发挥。

SCADA系统设计
SCADA系统设计原则
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二

5.经济性
在满足SCADA系统性能指标（如可靠性、实时性、开放性）

的前提下，尽可能地降低成本，保证性能价格比较高，为用户
节约成本。

此外，还要尽可能地提高系统投运后的产出，即为企业创
造一定的经济效益和社会效益，这才是SCADA系统的最大作用，
也是用户最欢迎的。

SCADA系统设计
SCADA系统设计原则

SCADA系统设计原则

可靠性 先进性 实时性 开放性 经济性 可操作性与
可维护性
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二

6.可操作性与可维护性
操作方便表现在操作简单、直观形象和便于掌握，且不要

求操作人员一定要熟练掌握计算机知识才能操作，对于一些升
级的系统，在新系统设计时要兼顾原有的操作习惯。

可维护性体现在维修方便，易于查找和排除故障。系统应
多采用标准的功能模块式结构，便于更换故障模块，并在功能
模块上安装工作状态指示灯和监测点，便于维修人员检查。另
外，有条件的话，配置故障检测与诊断程序，用来发现和查找
故障。

在系统设计时坚持以人为本是确保系统具有可操作性和可
维护性的重要手段和途径。

SCADA系统设计
SCADA系统设计原则
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SCADA系统的设计与开发主要包括三个部分的内容：上位
机系统设计与开发、下位机系统设计与开发、通信网络的设计
与开发。SCADA系统的设计与开发具体内容会随系统规模、被
控对象、控制方式等不同而有所差异，但系统设计与开发的基
本内容和主要步骤大致相同。

在进行设计前，首先要深入了解生产过程的工艺流程、特
点；主要的检测点与控制点及它们的分布情况；明确控制对象
所需要实现的动作与功能；确定控制方案；了解用户对监控系
统是否有特殊的要求；了解用户对系统安全性与可靠性的需要；
了解用户的使用和操作要求；了解用户的投资概算等。

二 SCADA系统设计
SCADA系统设计与开发步骤
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在了解以上基本信息后，就可以开始总体设计。
1.首先要统计系统中所有的I/O点，包括模拟量输入、模拟

量输出、数字量输入、数字量输出等，确定这些点的监控要求，
如控制、记录、报警等。

2.在此基础上，根据监控点的分布情况确定SCADA系统的
拓扑结构，主要包括上位机的数量和分布、下位机的数量和分
布、网络与通信设备等。在SCADA系统中，拓扑结构非常关键，
一个好的拓扑结构可以确保系统的监控功能被合理分配，网络
负荷均匀，有利于系统功能的发挥和稳定运行。

二 SCADA系统设计
SCADA系统设计与开发步骤
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拓扑结构确定后，就可以初步确定SCADA系统中上位机的
功能要求与配置，上位机系统的安装地点和监控中心的设计；
确定下位机系统的配置及其监控设备和区域分布；确定通信设
备的功能要求和可能的通信方式及其使用和安装条件；

在这3个方面确定后，编写相应的技术文档，与业主及相关
的技术人员对总体设计进行论证，以优化系统设计。至此，
SCADA系统的总体设计就初步完成了。

二 SCADA系统设计
SCADA系统设计与开发步骤
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二 SCADA系统设计
SCADA系统设计与开发步骤

总体设计

上位机功能要求
与配置等

下位机配置与分
布等

通信功能要求与
通信方式等

了解信息

I/O点拓扑结构
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在SCADA系统设计时，还要注意系统功能的实现方式，即
系统中的一些监控功能既能由硬件实现，也能由软件实现。因
此，在系统设计时，硬件和软件功能的划分要综合考虑，以决
定哪些功能由硬件实现，哪些功能由软件来完成。

一般采用硬件实现时速度比较快，可以节省CPU的大量时
间，但系统会比较复杂、价格也比较高；

采用软件实现比较灵活、价格便宜，但要占用CPU较多的
时间，实时性也会有所降低。

二 SCADA系统设计
SCADA系统设计与开发步骤
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所以，一般在CPU时
间允许的情况下，尽量采
用软件实现，如果系统控
制回路较多、CPU任务较
重，或某些软件设计比较
困难，则可考虑用硬件完
成。

二 SCADA系统设计
SCADA系统设计与开发步骤

硬件实现 软件实现

占用CPU时
间多，实时

性较差

价格便宜

灵活性好

实时性好

系统复杂，
价格高
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工作站的控制需求包括以下几点：
1.总控单元可对其他各单元进行分布式管理控制；
2.能监视工作站的传感器信号，控制工作站的相关执行元件；
3.各单元可通过网线连接通信。

工作站由PLC作为逻辑控制，总控单元使用两个PLC进行通
信控制，在执行单元处单独设计一个PLC进行伺服运动控制。各
个单元独立接线，每个单元都有各自远程IO模块，可通过交换
机与PLC进行通信。工作站可通过触摸屏人机界面进行监视与控
制，还可以通过上位机WINCC作为整体的SCADA系统监控。

工作站控制需求

控制方案设计

二 SCADA系统设计

16/17



针对工作站的相关电气部件，汇总设计得出如下图所示
的控制拓扑图。注意，可根据通信需求规划检测单元通信方
式。

控制方案设计

二 SCADA系统设计
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