
单选题

1.下列（ ）不是信息安全 CIA 三要素。

A.可靠性

B.机密性

C.完整性

D.可用性

答案：A

单选题

2.信息安全是个攻守不平衡的博弈，为避免信息安全事件的发生应该（ ）。

A.定期进行漏洞扫描

B.定期进行风险评估

C.及时给系统打补丁

D.以上都是

答案：D

单选题

3.下列不属于防止口令猜测措施的是（ ）。

A.严格限定从一个给定的终端进行非法认证的次数。

B.确保口令不在终端上再现

C.防止用户使用太短的口令

D.使用机器产生的口令



答案：B

单选题

4.对企业网络最大的威胁是（ ）。

A.黑客攻击

B.外国政府

C.竞争对手

D.内部员工的恶意攻击

答案：D

单选题

5.可以认为数据的加密和解密是对数据进行的某种变换，加密和解密的过程都是

在（ ）的控制下进行的。

A.明文

B.密文

C.信息

D.密钥

答案：D

单选题



6.数字签名技术是公开密钥算法的一个典型应用，在发送端，采用（ ）对要发

送的信息进行数字签名；在接收端，采用（ ）进行签名验证。

A.发送者的公钥 发送者的私钥

B.接收者的私钥 接收者的公钥

C.接收者的公钥 接收者的私钥

D.发送者的私钥 发送者的公钥

答案：D

单选题

7.下列概念中，不能用于身份认证的手段是（ ）

A.用户名和口令

B.虹膜

C.智能卡

D.限制地址和端口

答案：D

单选题

8.在信息安全中，下列（ ）不是访问控制三要素。

A.主体

B.客体

C.控制策略

D.安全设备



答案：D

单选题

9.仅设立防火墙系统，而没有（ ），防火墙就形同虚设。

A.管理员

B.安全操作系统

C.安全策略

D.防毒系统

答案：C

单选题

10.数据备份常用的方式主要有完全备份、增量备份和（ ）。

A.逻辑备份

B.按需备份

C.差分备份

D.物理备份

答案：C

判断题



11.安全的口令，长度不得小于 8 位字符串，要求是字母和数字或特殊字符的混合，用户名

和口令禁止相同。

答案：正确

判断题

12.漏洞是指任何可以造成破坏系统或信息的弱点。

答案：正确

判断题

13.社会工程攻击目前不容忽视，面对社会工程攻击，最好的方法是对员工进行

全面的教育。

答案：正确

判断题

14.入侵检测被认为是防火墙之后的第二道安全闸门，在不影响网络性能的情况

下能对网络进行监测，从而提供对内部攻击、外部攻击的实时防护。

答案：正确

判断题

15.防火墙作为实现网络边界隔离的设备，其部署应以安全域划分及系统边界整



合为前提，综合考虑边界风险的程度来设定。

答案：正确

简答题

16.信息安全和网络安全有什么异动？

答案：传统意义上：信息安全包括网络安全，信息安全还包括操作系统安全，数

据库安全、应用安全等。所以网络安全是信息安全的子集，网络安全就是网络上

的信息安全。

现代意义上：有了“网络空间安全”这个更大的概念，把信息安全都包含在内

了。但网络空间安全又常常简称为网络安全。也就是说，现在我们提网络安全的

时候，指的就是网络空间安全。

简答题

17.信息安全问题产生的根源有哪些？

答案：内因包括：由于人性的弱点和软件设计的不完善，系统总是存在 BUG。

人为的无意失误和管理的不完善。外因：人为和环境带来的威胁与破坏。


